
第４８卷　第２期 吉 林 大 学 学 报 (工 学 版 ) 　Vol．４８　No．２
２０１８年３月 JournalofJilinUniversity(EngineeringandTechnologyEdition) 　Mar．２０１８

收稿日期:２０１７Ｇ１１Ｇ２８．
基金项 目:陕 西 省 自 然 基 础 研 究 计 划 面 上 项 目 (２０１７JM６０９６);西 安 市 科 技 计 划 项 目 (２０１７０７６CG/RC０３９

(XAHK００１))．
作者简介:刘洲洲(１９８１ ),男,在站博士后．研究方向:无线传感器网络．EＧmail:nazi２００５＠１２６．com

基于节点可靠度的无线传感器网络拓扑控制算法

刘洲洲１,２,彭　寒２

(１．西安航空学院 电子工程学院,西安７１００７７;２．西北工业大学 计算机学院,西安７１００７２)

摘　要:针对无线传感器网络节点在数据传输过程中易面临能量耗尽和数据拥塞失效的问题,
通过构建节点可靠度模型,获得了网络在保证节点可靠度最大且网络生存时间最长的条件下

最优节点度的取值.进而依据最优节点度的取值,提出了一种基于节点度调整的无线传感器

网络拓扑控制算法(TCNR).仿真实验结果表明,TCNR算法极大减少了拓扑数据传输过程

中的拥塞程度,增强了拓扑结构的健壮性,并有效延长了网络生存时间.
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Abstract:DuringdatatransmissioninWirelessSensorNetwork(WSN),thenodesarealwaysfaced
withtheproblemsofenergydepletionanddatacongestion．Tosolvetheseproblems,thispaper
establishesamathematicalmodelofnodereliability,andtheoptimalvalueofthenodedegreeis
obtainedbymaximizingthenodereliabilityandthenetworklifetime．Then,inaccordancewiththe
optimalvalueofthenodedegree,aTopologyControlbasedonNodeReliability(TCNR)algorithmis
putforward．SimulationresultsshowthattheTCNRalgorithmcangreatlyreducethecongestion
degreeindatatransmission,enhancetherobustnessofthetopologicalstructure,andeffectively
prolongtheWSNlifetime．
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０　引　言

无线传感器网络(WSN)作为物联网发展的

重要组成部分[１,２],与其他通信网络相比,具有部

署规模大、节点冗余度高、分布环境恶劣和节点自

身资源有限等特点[３].对于大规模部署的 WSN,
良好的拓扑结构是网络生存能力的重中之重[４],
也是实现各种网络协议的基础.

当前对于 WSN拓扑结构控制算法大多是从

节能角度出发考虑的,其中,文献[５]构建了一种
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节 能 拓 扑 (EnergyＧaware evolution model,

EAEM),节点的择优连接概率不仅仅取决于节点

度,还与节点的剩余能量有关.文献[６]在局域世

界内建立适应度模型,通过调节节点的适应度因

子,最终演化出能耗更均衡的无标度拓扑,更适用

于 WSN的实际应用.文献[７]构建的拓扑,通过

节点的剩余能量限制网络中的最大节点度,有效

地均衡了网络负载,减小了能量耗尽对拓扑的影

响.文献[８]基于节点综合故障模型约束网络节

点度,构建了节能容错的拓扑结构.然而,目前工

程上所用的 WSN节点大多受到节点能量和容量

的限制,其中节点容量是指节点能够转发数据量

多少的能力,现有 WSN 拓扑控制算法大多仅仅

考虑节点能量方面的优化,考虑节点容量方面的

研究较少,而节点容量正是引起节点拥塞的重要

原因,目前研究的节点拥塞控制机制都是在节点

发生拥塞时才采取一定的拥塞控制措施.其中,
文献[９]通过分析得出,距离SINK节点越近的节

点越容易发生拥塞,然后依据节点距离SINK 节

点的远近控制节点度,最终达到控制网络数据拥

塞的目的.文献[１０,１１]通过判断节点缓存内数

据队列长度来判断节点的拥塞程度,然后通过控

制节点度达到减弱拓扑拥塞的目的.文献[１２]运
用博弈理论来分析单个传感器节点的分布式决策

过程,以此达到降低网络能耗的目的,但是仅在理

论层面上给出了理想的能耗均衡 WSN 结构,并
没有考虑节点度对网络性能的影响.文献[１３]考
虑了节点在广播时的干扰和能量消耗,通过优化

每个节点的传动功率以达到优化网络结构的目

的,以此来降低节点拥塞.文献[１４]从博弈论的

视角出发考虑单个节点度对网络性能的影响,从
理论上分析了 WSN 系统存在最优的纳什均衡.
但是,以上文献均没有考虑到当无线传感器网络

节点大规模密集部署时,在突发数据流引发拥塞

后,再采用拥塞控制措施也不一定可以完全避免

节点拥塞,则很有可能导致节点能量过快耗尽,进
而导致全局网络受损.

针对上述分析,本文提出了一种基于节点可

靠度拓扑控制算法(Topologycontrolbasedon
nodereliabilityin wirelesssensor networks,

TCNR),首先依据节点能量耗尽概率和拥塞失效

概率构建节点可靠度模型,并以节点可靠度最大

和网络生存时间最长为约束条件,获得了最优节

点度的取值,最终通过最优节点度约束网络所有

节点的节点度,根据仅改变最优节点度取值,可以

有效地使整个网络拓扑性能得到优化,从而达到

延长网络生存时间的目的.

１　问题模型

WSN在数据传输过程中,节点能量耗尽和

数据拥塞是造成数据传输失败的重要原因,本文

通过对节点能量耗尽失效概率和数据拥塞造成节

点失效概率建模,得出了节点可靠度模型,并通过

分析节点可靠度与网络参数的关系,最终得出了

最优节点度的取值.

１．１　节点可靠度建模

本文将节点i可靠度R(i)定义为:

R(i)＝１－fe(i)fc(i) (１)
式中:fe(i)为节点i能量耗尽失效的概率;fc(i)
为节点i数据拥塞造成节点失效的概率.

节点能量耗尽失效和数据拥塞造成节点失效

的概率越大,节点的可靠度就越小;节点能量耗尽

失效和数据拥塞造成节点失效的概率越小,节点

的可靠度就越大.
由文献[１５]可知,节点能量耗尽的概率fe(i)

取决于节点i的初始能量值E０(i)、能量消耗值

Ec(i)和网络运行时间t,即:

fe(i)＝１－e－ １
E０(i)/Ec(i)t (２)

采用一阶无线通信能耗模型[１６],两个相距为

d 的节点发送lbit数据所消耗的能量Etx为:

Etx＝Eelecl＋εampld２ (３)
式中:Eelec为射频传输系数;εamp为发送装置放大

系数.
节点接收lbit数据消耗能量Erx取决于信号

接收电路消耗的能量:

Erx＝Eelecl (４)
那么,节点i在单位时间内消耗的总能耗Ec(i)
可由下式计算得到:

Ec(i)＝Etx＋Erx＝２Eelecl＋εampld２ (５)
假设N 个节点随机部署在监测区域G(面积

为A)上,由概率论可知节点坐标(X,Y)具有概

率密度函数g(x,y)为:

g(x,y)＝
１/A,(x,y)∈G
０,　　其他{ (６)

则节点落入以通信距离d 为半径的圆域D 内的

概率P 为:

P＝∬
D

g(x,y)dxdy＝
πd２

A
(７)

􀅰２７５􀅰
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因此,可得节点传输距离d 与其节点度k 之间存

在如下关系:

k＝NP＝N
πd２

A
(８)

此时,将式(８)代入式(５),可得节点i 的能耗值

Ec(i)随其节点度k的变化关系:

Ec(i)＝Etx＋Erx＝２Eelecl＋
εamplA
Nπ k (９)

再将式(９)代入式(２)可得节点由能量耗尽引起节

点失效的概率fe(i)为:

fe(i)＝１－e－(a＋bk)t (１０)

式中:a＝
２Eelecl
E０(i);b＝

εamplA
NπE０(i).

考虑到 WSN引起节点拥塞的重要原因是其

负载大于其最大容量.通常 WSN 节点负载是指

节点在某一时刻需要转发的信息量,假设节点i
的节点度为k,任意节点与其邻居节点数据交换

的信息量为l,那么在任意时刻节点i的最大负载

L 定义为:
L＝kl (１１)

由于 WSN 节点受到硬件资源的限制,节点

具有固定的容量,如果在某一时刻其负载量超过

其容量,就会发生拥塞.其中,节点发生拥塞的概

率与其负载量成正比,节点负载量越大,其发生拥

塞的概率就越大.假设节点拥有固定的容量C０,
那么在任意时刻节点由数据拥塞是造成节点失效

的概率fc(i)定义为:

fc(i)＝
１

C０－L＝
１

C０－kl
(１２)

为了满足概率范围为[０,１]的条件,式(１２)中

C０－kl＞１,可得k＜
C０－１

l
,将式(１０)和式(１２)

代入式(１)可得节点可靠度函数为:

R(i)＝１－
１－e－(a＋bk)t

C０－kl
,k＜

C０－１
l

(１３)

式(１３)即为节点可靠度数学模型,由式(１３)
可知,节点可靠度不仅与节点度有关,也与网络的

生存时间相关.下面利用所获得的节点可靠度数

学模型对节点度进行量化分析,为获取依据最优节

点度调整的 WSN拓扑演化模型提供理论依据.

１．２　基于节点可靠度的最优节点度量化分析

对于一个网络I,其拓扑参数应满足如下条

件:为提高拓扑的可用性,网络须保证一定的生存

时间tmin,即t≥tmin;为了保证网络的连通性,网

络I须维持一定的节点度下限kmin,即k
~
≥kmin.

为了分析拓扑参数对节点可靠度的影响,得出网

络中节点可靠度最大时,网络生存时间与节点度

的关系,引出如下定理.
定理　对于一个网络I,如果其运行时间t≥

tmin,且网络节点度符合kmin≤k
~

＜
C０－１

l
,则当节

点可靠度为R０(i)＝１－
１－e－(a＋bkmin)tmin

C０－kminl
时,网络

中的节点可靠度最大.其中,tmin为网络预设运行

时间,kmin为节点度下限,kmax为节点度上限值.
证明 由t≥tmin可得,节点可靠度f(i)符合:

R(i)≤１－
１－e－(a＋bk)tmin

C０－kl
(１４)

又根据k≥kmin可得:

R(i)≤１－
１－e－(a＋bk)tmin

C０－kl ≤１－
１－e－(a＋bkmin)tmin

C０－kminl
(１５)

所以有:

R(i)≤１－
１－e－(a＋bkmin)tmin

C０－kminl
(１６)

因此,如果网络中节点可靠度满足:

R０(i)＝１－
１－e－(a＋bkmin)tmin

C０－kminl
,kmin≤k

~

＜
C０－１

l
则网络中所有节点可靠度最大.

上述定理得出了网络在节点可靠度最大时

R０(i)与拓扑参数的关系,则当网络中节点失效

概率满足R(i)＝R０(i),根据式(１３)可得:

t＝
ln[１－(C０－kl)(１－R０(i))]

－(a＋bk) (１７)

由于当式(１７)中分子 １－(C０ －kl)(１－
R０(i))＜０时,函数值不存在,因此可得:

k＞
C０(１－R０l)－１

l(１－R０l)

当
C０(１－R０l)－１

l(１－R０l) ＜k＜
C０－１

l
时,对式(１７)

进行一阶求导可得:

t′＝
dt
dk＝ －

l(１－R０(i))(a＋bk)
１－(C０－kl)(１－R０(i)){ ＋

　
　
bln[１－(C０－kl)(１－R０(i))]} (a＋bk)２

(１８)
由于０＜１－(C０－kl)(１－R０(i))＜１,所以

ln[１ － (C０ －kl)(１ － R０ (i))]＜ ０,又

－
l(１－R０(i))(a＋bk)

１－(C０－kl)(１－R０(i))＜０且(a＋bk)２＞０,

因 此 可 得 t′ ＜ ０,也 就 是 说,式 (１７)在

􀅰３７５􀅰



吉 林 大 学 学 报 (工 学 版 ) 第４８卷

C０(１－R０l)－１
l(１－R０l) ＜k＜

C０－１
l

范围内单调递减,由

于 节 点 度 k 为 整 数,因 此 可 得:当 k０ ＝

时,网络生存时间最长.

综上可知,由于突发数据流引发拥塞后,再采

用拥塞控制措施也不一定可以完全避免节点拥

塞,很有可能导致节点能量过快耗尽,本文通过理

论分析获得了在节点可靠度最大和网络生存时间

最长的条件下最优节点度k０ 的取值,通过最优节

点度约束网络所有节点的节点度,相比目前已有

的研究[１０Ｇ１４],根据仅改变最优节点度取值,优化

了网络拓扑性能,延长了网络生命周期.

２　TCNR算法

TCNR算法主要由以下４个阶段组成:
(１)信息交换阶段:在拓扑结构形成开始,各

节点都以最大功率广播“握手”消息,任意收到“握
手”消息的节点建立其自身的邻居列表.以节点

i为例,邻居列表的表头格式如表１所示.其中,

ID(j)表示节点i的邻居节点j的ID;(xj,yj)表
示节点j的地理位置;d(i,j)为i和j 之间的距

离;mark(j)为状态标识,初始记为０.其中,任
意节点的邻居列表均依据节点之间的通信距离进

行升序排序.
表１　节点i的邻居列表的表头格式

Table１　Headerformatfornodeineighborlist

ID(j) (xj,yj) d(i,j) mark(j)

　　(２)邻居排序阶段:节点i广播 NOTICE信

息,其中 NOTICE信息包含节点iID及邻居列表

信息.收到 NOTICE信息的邻居节点判断自身

局域范围内的通信状态,并建立局域链路列表,其
表头格式见表２.其中,假设j１、j２ 为节点i的邻

居节点,d(j１,j２)为节点i的邻居节点j１ 和j２

间的距离,ID(j１)和ID(j２)分别为j１、j２ 的

ID,sign(j１,j２)为状态标识,初始设定为０.区

域链路列表建立后,节点i按照通信距离d(j１,

j２)对其局域链路列表进行升序排列,如果j１ 和

j２ 之间不存在通信路径,将链路状态标识sign
(ji,jj)更新为１,直至与所有邻节点判断完成为

止,最后删除sign 标记为０的链路项信息.
表２　节点i局域链路列表的表头格式

Table２　Headerformatfornodeilocallinklist

d(j１,j２) ID(j１) ID(j２) sign(ji,jj)

　　(３)链路选择阶段:依据区域链路列表,节点

i对其邻居节点广播包含自身ID 和局域链路列

表信息的 CONNECT 数据包.根据所接收到的

CONNECT数据,以链路双向性原则确定其区域

链路,将其sign 标记为２,删除标记为１的链路项

信息,进而寻找区域链路列表中由自身出发的链

路项,并将其邻居列表中的相应标识位mark 更

新为１,统计其数目记为kmin,计算出最优节点度

k０ 与kmin的差值k̂.在此基础上,按距离升序依

次将k̂个邻居列表中标识为０的节点标记为２,
删除状态不为１的邻节点信息项.

(４)功率调整阶段:节点i根据链路选择阶段

确定其自身发射功率,同时应保证与新的邻居节

点皆能正常通信.

３　仿真实验与性能分析

为了验证 TCNR拓扑控制算法的性能,本文

采用 MATLAB２０１２a仿真工具,对具有节能代

表性 的 FTEL 算 法[１６]和 路 径 优 化 算 法 (Path
optimizationalgorithm,POA)[１７]进行仿真实验

对比,并且假定拓扑结构均为不分簇的同构平面

结构,仿真实验参数见表３.其中,每一个实验结

果都是５０次实验的平均值.
表３　实验环境参数

Table３　Experimentalenvironmentalparameters

参　数　　 数值

节点个数N/个 　１００

节点分布区域A/m２ １０００×１０００

节点最大传输半径 Rmax/m 　２００

初始能量E/J 　　２

数据融合能耗 Eelec/(nJ∙bit－１) 　５０

放大器功放能耗εamp/(pJ∙bit－１∙m－２) 　１００

节点容量C/kbit 　　２

节点产生数据包l/bit 　５００

最小运行时间tmin/s ２０００

最小节点度kmin 　　１

　　为了解析得到网络中最优节点度k０ 的最优

取值,首先根据构建的节点可靠度模型和表３中

的参数取值,并结合式(１８)可以得出最优节点度

在k０＝４时网络运行时间达到最大,然后依据

TCNR拓扑控制算法优化网络拓扑,与FTEL和

POA算法进行性能对比.
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３．１　拓扑结构对比

在１０００m×１０００m 的区域随机布撒１００个

节点,依照 TCNR、FTEL和POA 三种拓扑控制

算法得到的拓扑结构如图１所示.对比 TCNR
和FTEL拓扑结构可以看出,FTEL中存在较多

度为１的节点和一部分度较大的节点,而 TCNR
图谱结构较为均匀,拓扑中的节点度都接近４,可
以有效避免节点拥塞和能量耗尽失效.TCNR
与POA拓扑相比,大大减少了冗余链路的存在,
有效避免了不必要的节点能耗,延长了络生存时

间.

图１　拓扑结构对比

Fig．１　Comparisonoftopologicalstructure

３．２　网络平均节点度对比

网络的平均节点度通常表示为节点与邻居节

点通信链路的数量,因此,拓扑连通的情况下可以

通过平均节点度的大小来衡量拓扑的冗余程度和

干扰程度,如果平均节点度越大,冗余链路越多就

会造成网络能耗越快,而且链路之间的干扰也会

增大,本文对 TCNR、FTEL和POA 三种拓扑控

制算法的平均节点度进行了对比.分别在１０００
m×１０００m 的区域随机布撒１００、２００、３００、４００
和５００个节点,依照 TCNR、FTEL和POA 三种

拓扑控制算法,得到３种拓扑结构的平均节点度

如图２所示.由图２可以看出,TCNR算法的平

均节点度在５左右,POA算法平均节点度在７左

右,FTEL算法随节点数的增加平均节点度也在

逐渐增大.TCNR算法与POA和FTEL算法相

比比降低了网络平均节点度,说明 TCNR算法通

过最优节点度的限制有效控制了网络的平均节点

度,减少了网络干扰,增强了网络健壮性.

图２　平均节点度对比

Fig．２　Comparisonofaveragenodedegree

３．３　网络健壮性对比

网络在数据传输过程中通常会伴随着节点失

效,当节点失效后,拓扑中剩余最大连通分支的数

目可以作为网络健壮性的衡量标准.为了对比３
种网络的健壮性,在１０００m×１０００m 的区域随

机布撒１００个节点,依照 TCNR、FTEL和 POA
三种拓扑控制算法运行拓扑,在每轮数据传输过

程中,节点均与其邻居节点进行数据交换,节点按

照一阶能耗模型计算剩余能量[１２],节点在能量耗

尽和拥塞时均按照死亡节点处理,最后统计网络

中剩余最大连通分支节点数目,剩余最大连通数

目越大表示网络健壮性越好,得到的网络健壮性

对比图如图３所示.由图３可以看出,３种拓扑

结构在网络运行１０００轮的情况下,TCNR 拓扑

剩余最大连通数目将近８０％,POA 拓扑剩余最

大连通分支将近５０％,FTEL拓扑剩余最大连通

分支仅剩２２％左右,说明TCNR算法通过拓扑控
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制有效提高了拓扑结构的健壮性.

图３　网络健壮性对比

Fig．３　Comparisonofnetworkrobustness

３．４　网络生命期对比

网络的生存时间通常定义为首节点失效的时

间,也就是说,在数据传输过程中,拓扑中出现首

个节点失效的时间可以作为网络生命期的衡量标

准.因此,在仿真实验中将拓扑出现首节点失效

的时间记为网络的生存时间,图４给出了TCNR、

FTEL和POA三种模型的网络生存时间,从图４
中可以看出,TCNR 算法拥有最长的网络生命

期,相对 POA 算法的网络生命期提升了将近

３０％,相对FTEL提升了将近５０％,说明 TCNR
拓扑通过控制网络节点度有效均衡了网络能耗,
延长了网络生命期.

图４　网络生命期对比

Fig．４　Comparisonofnetworklifecycle

４　结束语

通过构建节点可靠度模型以及理论分析得出

了在节点可靠度最大且网络生存时间最长的条件

下的最优节点度,进而依据最优节点度提出了一

种基于节点度调整的拓扑控制算法 TCNR.最

后,通过仿真验证了该拓扑的节能性和可靠性.
利用 TCNR模型,仅通过改变最优节点度取值就

可以产生综合性能优化的拓扑,为 WSN 拓扑控

制算法奠定了良好的基础.今后研究工作的重点

是,在实际应用环境下测试本文工作的有效性以

提高其实用性.
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